
Kedves volt munkavállalók! (ENG below)

A jelenleg rendelkezésre álló információink alapján alábbi további tájékoztatást tudjuk
nyújtani a 2022. augusztus 10. napján a DIGIC számára bérszámfejtést végző cégnél
bekövetkezett adatvédelmi incidenssel kapcsolatban, amely során a PROGEN Kft.
szerverein üzemeltetett bérszámfejtő programot egy play ransomware nevű zsarolóvírus
támadta meg:

Mivel a PROGEN Kft. a DIGIC alvállalkozójaként biztosít szoftvert a bérszámfejtési feladatok
elvégzéséhez, amelyet a saját szerverein üzemeltet, az alábbi bérszámfejtéshez szükséges
személyes adatokat tárolják a rendszerükben:

Név
Lakcím
Telefonszám
Állampolgárság
Nem
Születési hely, idő
Anyja neve
Adóazonosító jel
TAJ szám
Bankszámlaszám
Beosztás
Bér/bérpapírok

Az adatvédelmi incidens a PROGEN Kft-nél következett be, akik arról tájékoztattak minket,
hogy a támadásról rendőrségi feljelentést tettek, és a Nemzeti Kibervédelmi Intézetet,
valamint a Nemzeti Adatvédelmi és Információszabadság Hatóságot is tájékoztatták (Az
adatvédelmi incidensről való tudomásszerzést követően a DIGIC azonnal felkereste a
PROGEN Kft-t és jogi képviselőjét, valamint az adatvédelmi incidensről bejelentést tett a
Nemzeti Adatvédelmi és Információszabadság Hatóságnak.)

Tájékoztatásuk alapján az adatbázisok mentése, valamint azok visszaállítása is megtörtént.

Az adatvédelmi incidenssel érintett személyes adatok nyilvánosságra kerülésével
kapcsolatosan egyelőre nincs információnk, annyit tudunk, hogy valószínűleg nem kerültek
nyilvánosságra. A PROGEN Kft. által biztosított legutóbbi tájékoztató dokumentumban ez
szerepel:

“Az adatok ellopásának egyelőre nem látjuk jelét, illetőleg a zsarolóvírusok (ransomware)
jellemzően helyben "zárolják" az adatokat.”

Ettől függetlenül, mivel valóban részben olyan személyes adatok érintettek amelyeket nem
lehet “megváltoztatni” (pl. születési hely és idő, anyja neve, stb.), ezért megfontolandó, hogy
amennyiben szeretnétek körültekintően eljárni az ügyben, a bankotokkal vegyétek fel a
kapcsolatot és tájékoztassátok őket arról, hogy fennáll a lehetősége, hogy bizonyos



személyes adataitokhoz más is hozzáférhetett, ezért a jövőben erre figyelemmel járjanak el
és fokozottan figyeljenek az ezzel kapcsolatban alkalmazott biztonsági óvintézkedésekre.

A fent felsoroltakon kívül, álláspontunk szerint Nektek ezzel kapcsolatosan további
teendőtök nincsen.

Tájékoztatást kértünk azzal kapcsolatban is, hogy történt-e fizetésre irányuló
megkeresés/felszólítás bármilyen személy/szervezet részéről a PROGEN Kft. felé. Ezzel
kapcsolatban egyelőre arról tájékoztattak minket, hogy az ő oldalukról semmilyen
szervezettel nem folytattak erre irányuló tárgyalásokat.

A PROGEN Kft. részletes tájékoztatását még várjuk az incidenssel kapcsolatban. Teljeskörű
tájékoztatást ígértek az általunk feltett kérdésekre, így ezt követően mi is bővebb
információval fogunk tudni szolgálni az ügy körülményeiről. Az incidenssel kapcsolatban
beérkezett üzeneteket és kérdéseket mind feldolgozzuk, azonban az üggyel kapcsolatban a
kérdéseket figyelembe véve fogunk általános tájékoztatást nyújtani, így kérünk titeket, hogy
friss információkért  kísérjétek mindig figyelemmel a DIGIC honlapját.

Köszönjük,
a Jogi Divízió

// ENG

Dear former employees!

Based on the information currently available to us, we can provide the following additional
information regarding the data breach that occurred on 10 August 2022 at the company
providing payroll services to DIGIC, during which the payroll software running on the servers
of PROGEN Kft. was attacked by a ransomware ransomware called play ransomware:

As PROGEN Kft. is a subcontractor of DIGIC and provides software for payroll tasks, which
runs on its own servers, the following personal data required for payroll processing is stored
on their system:

Name
Address
Telephone number
Nationality
Gender
Place and date of birth
Mother's name
Tax identification number
Social security number (TAJ)
Bank account number
Position
Salary/pay slips



The data breach occurred at PROGEN Kft., who informed us that they had filed a police
report about the attack and informed the National Cyber Protection Institute and the National
Authority for Data Protection and Freedom of Information (DIGIC immediately contacted
PROGEN Kft and its legal representative after learning about the data breach and reported
the data breach to the National Authority for Data Protection and Freedom of Information.)

According to their information, the databases were backed up and restored.

As regards the disclosure of personal data affected by the data breach, we have no
information at this stage regarding whether the personal data involved in the data breach
has been made public, but so far we have been informed that it is unlikely. The latest
information document PROGEN Kft. provided to us states:

"We see no evidence of data theft at this time, or ransomware typically "locks" data locally."

That said, as some of the personal data involved are indeed personal data that cannot be
"changed" (e.g. place and date of birth, mother's name, etc.), it is worth considering that if
you wish to proceed with caution in this matter, you should contact your bank and inform
them that there is a possibility that some of your personal data may have been accessed by
others, and that they should be aware of this and pay close attention to the security
precautions taken in this regard in the future.

Apart from the above, in our view there is nothing further for you to do in this regard.

We also requested information on whether there has been any request/solicitation for
payment from any person/organization to PROGEN Kft. in this regard, we have been
informed that no such discussions have been held with any organization on their side.

We are still waiting for detailed information from PROGEN Kft. regarding this incident. They
have promised full information in response to our questions after which we will be able to
provide more information on the circumstances of the case. We are processing all messages
and questions received in relation to the incident, but we will provide general information on
the case in the light of the questions received, so please keep an eye on the DIGIC website
for updates.

Thank you,
The Legal Division


